Genossenschaftliche FinanzGruppe
== == Volksbanken Raiffeisenbanken

Elektronische Signatur

Eine Information der DZ BANK
Januar 2024

Elektronische Signatur — digitale und schnelle
Unterzeichnung von Vertragen

Die DZ BANK akzeptiert und verwendet die
elektronische Signatur

Die DZ BANK nutzt fir die eSignatur die Plattform DocuSign.
DocuSign ist der fihrende Anbieter von eSignatur-Lésungen im
Finanzbereich und erflillt die hohen Anspriiche der DZ BANK an IT-
Sicherheit und Datenschutz. Uber die Plattform kénnen Dokumente
vollstandig digital versendet und rechtssicher signiert werden. Als
Cloud-Losung erfordert DocuSign keine eigene Software-
Installation und ist damit einfach nutzbar.

1. Grundlage

Akzeptanz der einfachen und der qualifizierten
Signatur

Von der DZ BANK werden grundsatzlich sowohl die einfache
elektronische Signatur (EES) als auch die qualifizierte elektronische
Signatur (QES) akzeptiert. Beide Signaturtypen sind rechtssicher,
unterscheiden sich jedoch im Hinblick auf die Sicherheitsstufen. Fr
manche Dokumente sind vom Gesetzgeber Formerfordernisse
vorgegeben, die eingehalten werden mussen. So missen
beispielsweise Dokumente, bei denen die gesetzliche
Schriftformerfordernis gilt, per QES signiert werden. Auf Grund
aufsichtsrechtlicher Vorgaben bendétigen wir eine QES darlber
hinaus bei einigen Dokumenten, fir die keine gesetzliche
Schriftformerfordernis vorliegt.

Voraussetzung fiir eine eSignatur

e  FUr Dokumente, die eine qualifizierte QES erfordern, muss der
Unterzeichner im Vorfeld durch ein Zertifikat spezifisch
legitimiert sein (Personalausweis)

e  Sie haben ein System / einen Anbieter fir die Erstellung
elektronischer Unterschriften, welche der eIDAS'entsprechen

Vorgehen beim Einreichen einer eSignatur

e  Das elektronisch signierte Dokument wird der DZ BANK als pdf
Datei zur Verfigung gestellt — inkl. Abschlussbericht z.B. das
Certificate of Completion (CoC) aus DocuSign

e  Die DZ BANK prift die erforderliche Signaturstarke und die
jeweilige Gultigkeit des Zertifikats

2. Qualifizierte elektronische Signatur (QES)

So funktioniert eine QES

Die QES wird Uber einen zugesandten Link tber die Signatur-
Plattform der DZ BANK (DocuSign) geleistet.

Sie bendtigen daflr ein gultiges Zertifikat, also z.B. eine
Signaturkarte von d-trust.

Mehrwerte fiir lhr Unternehmen
» Rechtssicherheit — nur legitimierte Personen kénnen
unterzeichnen

' Die eIDAS-Verordnung enthalt verbindliche europaweit geltende Regelungen in
den Bereichen "Elektronische Identifizierung" und "Elektronische
Vertrauensdienste".
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3. Einfache elektronische Signatur (EES)

Fir viele Anwendungsfalle reicht die EES. Anbei stellen wir
beispielhaft den Ablauf dar, wenn die DZ BANK die Signatur eines
Dokumentes bei Ihnen anfragt.

Dokument einsehen und priifen

Sie erhalten eine E-Mail von DocuSign mit dem Hinweis, dass Sie
ein Dokument der DZ BANK signieren sollen.

DZ BANK Test hat Ihnen ein Dokument zum Einsehen und Signieren

gesendet
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Bitte priffen Sie die unten stehenden Dokumente.
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1. Klicken Sie auf ,,Dokument einsehen”. Falls Sie die Dokumente
noch prifen mussen, scrollen Sie bitte durch.

2. Alternativ kdnnen Sie Uber ,Start” automatisch zu den fir Sie
relevanten Dokumentenfeldern springen.

Hinweis: Die E-Mail enthélt einen sicheren Link zu DocuSign
und darf nicht an Dritte weitergeleitet werden. Der neue
Empfanger der E-Mail kann das Dokument 6ffnen und in
lhrem Namen unterzeichnen, ohne dass dies im
Abschlusszertifikat erkennbar ist. Falls das Dokument
weitergeleitet werden muss, bitte gemaf Punkt 4.

Dokument ausfiillen und signieren
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3. Klicken Sie auf den gelben Button , Signieren”, um das
Dokument zu unterschreiben. Ggf. kommen Sie auch zu
Feldern, die noch von Ihnen beflllt werden mussen.
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4. Uber das Meni , Sonstige Aktionen” kdnnen Sie den Vorgang
u.a. an eine andere Person weiterleiten.
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5. Flgen Sie Ihre elektronische Signatur im gewlinschten Format
hinzu oder laden ein Abbild lhrer Unterschrift hoch (Faksimile).

6. Klicken Sie auf ,, Ubernehmen und signieren” und
abschlieBend auf , Fertigstellen”, um den Signiervorgang
abzuschlieBen. Sie erhalten eine Kopie der unterzeichneten
Dokumente zusammen mit dem Certificate of Completion
(CoC) per E-Mail, sobald alle Beteiligten den Signiervorgang
abgeschlossen haben.

Hinweis: Das CoC wird fiir die Dokumentation bendtigt und
muss in jedem Fall zwingend heruntergeladen werden.

Flr weitere Fragen wenden Sie sich an Ihre Kundenbetreuung bei
der DZ BANK.




